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Prijedlog           


                                                                                                                           

Na temelju članka 56. stavka 2. Zakona o kibernetičkoj sigurnosti („Narodne novine“, broj 14/24.) i članka 31. stavka 2. Zakona o Vladi Republike Hrvatske („Narodne novine“, br. 150/11., 119/14., 93/16., 116/18., 80/22. i 78/24.), Vlada Republike Hrvatske je na sjednici održanoj __________ donijela 

O D L U K U

o donošenju Nacionalnog programa upravljanja kibernetičkim krizama

I.

Donosi se Nacionalni program upravljanja kibernetičkim krizama, u tekstu koji je Vladi Republike Hrvatske dostavila Sigurnosno-obavještajna agencija aktom, KLASA: 650-09/24-01/10, URBROJ: 539-017011/1367-24-92, od 29. studenoga 2024. 
II.
Zadužuje se Sigurnosno-obavještajna agencija da o donošenju ove Odluke izvijesti sva tijela uključena u rad Međuresorne radne skupine za pripremu prijedloga podzakonskih akata Zakona o kibernetičkoj sigurnosti i druga tijela državne uprave kojima su posebnim zakonima dodijeljene sektorske nadležnosti u sektorima iz Priloga I. i Priloga II. Zakona o kibernetičkoj sigurnosti.
Nacionalni program iz točke I. ove Odluke Sigurnosno-obavještajna agencija objavit će na svojim mrežnim stranicama. 
III.
Ova Odluka stupa na snagu danom donošenja. 
KLASA:

URBROJ:

Zagreb, 


PREDSJEDNIK


mr. sc. Andrej Plenković

OBRAZLOŽENJE
16. siječnja 2023. godine na snagu je stupila Direktiva (EU) 2022/2555 Europskog parlamenta i Vijeća od 14. prosinca 2022. o mjerama za visoku zajedničku razinu kibernetičke sigurnosti širom Unije, izmjeni Uredbe (EU) br. 910/2014 i Direktive (EU) 2018/1972 i stavljanju izvan snage Direktive (EU) 2016/1148 (SL L 330/80, 27.12.2022.) (dalje u tekstu: NIS2 direktiva), a koja je preuzeta u hrvatsko zakonodavstvo Zakonom o kibernetičkoj sigurnosti („Narodne novine“, broj 14/24.).
Kako bi se na cjelovit način uredio sustav upravljanja kibernetičkim krizama, NIS2 direktivom propisana je obveza donošenja nacionalnih planova odnosno programa za odgovor na kibernetičke krize te su taksativno utvrđena pitanja koja bi takvim planovima odnosno programima trebala biti pobliže uređena.

Nastavno na navedeno, Republika Hrvatska je dužna donijeti Nacionalni program upravljanja kibernetičkim krizama. 

Nacrt Nacionalnog programa upravljanja kibernetičkim krizama izradila je Međuresorna radna skupina za izradu podzakonskih akata Zakona o kibernetičkoj sigurnosti, osnovana Odlukom o osnivanju Međuresorne radne skupine za pripremu prijedloga podzakonskih akata Zakona o kibernetičkoj sigurnosti KLASA: 650-09/24-01/10, URBROJ: 539-017011/1331-24-14, od 25. ožujka 2024., te izmijenjena Odlukom o izmjenama Odluke o osnivanju Međuresorne radne skupine za pripremu prijedloga podzakonskih akata Zakona o kibernetičkoj sigurnosti, KLASA: 650-09/24-01/10, URBROJ: 539-017011/1331- 24-32, od 23. srpnja 2024. 

Nacionalnim programom utvrđuju se kapaciteti, sredstva i postupci upravljanja kibernetičkim krizama te se pobliže uređuju ciljevi upravljanja kibernetičkim krizama, mjere i aktivnosti za jačanje nacionalne pripravnosti, plan provedbe nacionalnih mjera pripravnosti, zadaće i odgovornosti tijela uključenih u upravljanje kibernetičkim krizama te nacionalni postupci i koordinacija na nacionalnoj razini potrebna za osiguranje potpore koordiniranom upravljanju kibernetičkim krizama koje se provodi na razini Europske unije i učinkovito sudjelovanje Republike Hrvatske u takvom upravljanju.

Nacionalnim programom upravljanja kibernetičkim krizama razrađuje se operativna i strateško-politička razina upravljanja kibernetičkim krizama, odnosno uspostavlja se Koordinacija za upravljanje kibernetičkim krizama, kao nova operativna razina upravljanja kibernetičkim krizama. Cilj uvođenja te operativne razine je osigurati okvir za praćenje i usklađivanje rada svih tijela nadležnih za odgovor na kibernetičke incidente, kao i za njihovo učinkovitije povezivanje s drugim nadležnim tijelima, a u konačnici i sa strateško-političkom razinom odgovornom za donošenje odluka o upravljanju sigurnosnim rizicima od važnosti za nacionalnu sigurnost i djelovanje u krizama. 

Sredstva za provedbu Nacionalnog programa upravljanja kibernetičkim krizama osigurana su u državnom proračunu Republike Hrvatske te provedba istog neće iziskivati dodatni fiskalni učinak.


