REPUBLIKA HRVATSKA
Ured za opce poslove Hrvatskoga
sabora i Vlade Republike Hrvatske

Zagreb, Opaticka 8

KLASA: 330-01/19-06/16
URBROJ: 50403-06-19-01

Zagreb, kolovoz 2019.

POZIV NA DOSTAVU INFORMATIVNE (KONACNE) PONUDE

Za nabavu bezi¢ne mreZne infrastrukture za potrebe Vlade Republike Hrvatske



OPCI PODACI

. NARUCITELJ: VLADA REPUBLIKE HRVATSKE,
Trg sv. Marka 2, 10 000 Zagreb,
OIB 64434885131

KONTAKT OSOBE:

1. Brankica Antolkovi¢, e-posta: brankica.antolkovi¢@sabor.hr, telefon: 01/4569-534
2. Toni Veli¢, e-posta: toni.velic@vlada.hr, telefon 01/6303 775— za tehnicka pitanja

. OPIS PREDMETA NABAVE: Nabava i isporuka mreZnih kontrolera i

mreznih pristupnih tocaka te usluga instalacije i
konfiguracije beZiéne mrezne infrastrukture za
potrebe Vlade Republike Hrvatske.

. KOLICINA PREDMETA NABAVE:

Toc¢na koli¢ina predmeta nabave naznacena je u Troskovniku.

. TEHNICKE SPECIFIKACIJE

Tehnicke specifikacije utvrdene su u Troskovniku.
Sva ponudena oprema mora biti nova, nekoristena, originalno zapakirana te nabavljena ovlas-
tenim prodajnim kanalom u Republici Hrvatskoj.

. VRSTA POSTUPKA

Jednostavna nabava.

. JEZIK | PISMO PONUDE

Ponuda se dostavlja na hrvatskom jeziku i latinicnom pismu.
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Il.  OSNOVE ZA ISKLJUCENJE GOSPODARSKOG SUBJEKTA

A. Ako je gospodarski subjekt ili osoba koja je ¢lan upravnog, upravljackog ili nadzornog tijela
ili ima ovlasti zastupanja, donosenja odluka ili nadzora toga gospodarskog subjekta pravomoc¢nom
presudom osudena za:

a) sudjelovanje u zlo¢inackoj organizaciji, na temelju

— ¢lanka 328. (zlo¢inacko udruzenje) i ¢lanka 329. (pocinjenje kaznenog djela u sastavu
zlo¢inackog udruzenja) Kaznenog zakona

— Clanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona  (»Narodne
novine«, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11. i 143/12.)

b) korupciju, na temelju

— Clanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u
gospodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave), ¢lanka 291.
(zlouporaba polozaja i ovlasti), clanka 292. (nezakonito pogodovanje), c¢lanka 293.  (primanje
mita), ¢lanka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje mita za
trgovanje utjecajem) Kaznenog zakona

— Clanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita u
gospodarskom poslovanju), ¢lanka 337. (zlouporaba polozaja i ovlasti), ¢lanka 338.  (zlouporaba
obavljanja duznosti drzavne vlasti), ¢lanka 343. (protuzakonito posredovanje), ¢lanka 347. (primanje
mita) i ¢lanka 348. (davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12))

c) prijevaru, na temelju

— Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju), clanka 256.
(utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona

— Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i ¢lanka 286.
(utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98., 50/00.,
129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. 1 143/12.)

d) terorizam ili kaznena djela povezana s teroristi¢kim aktivnostima, na temelju

— Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje za
terorizam), clanka 101. (obuka za terorizam) i ¢lanka 102. (teroristi¢ko udruzenje) Kaznenog zakona

— Clanka 169. (terorizam), Clanka 169.a (javno poticanje na terorizam) i c¢lanka 169.b

(novacenje 1 obuka za terorizam) iz Kaznenog zakona (»Narodne novine«, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12))

e) pranje novca ili financiranje terorizma, na temelju
— ¢lanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona

— Clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11. i 143/12.)

f) dje¢ji rad ili druge oblike trgovanja ljudima, na temelju
— ¢lanka 106. (trgovanje ljudima) Kaznenog zakona



— cClanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novines, br.

110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11., 77/11. 1 143/12.).

Nacin dokazivanja:

Izjava o nepostojanju osnove za iskljucenje iz ¢lanka 251. stavka 1. ZJN koju za sebe i

gospodarski subjekt daje osoba po zakonu ovlastena za zastupanje gospodarskog subjekta
(kao u privitku 2).

Izjava ne smije biti starija od 3 (tri) mjeseca ra¢unajuéi od dana zaprimanja ovog poziva na
dostavu ponude.

B. Ako gospodarski subjekt nije ispunio obveze placanja dospjelih poreznih obveza i obveza za
mirovinsko i zdravstveno osiguranje.

Narucitelj nece iskljuciti gospodarski subjekt iz postupka javne nabave ako mu sukladno
posebnom propisu pla¢anje obveza nije dopusteno ili mu je odobrena odgoda placanja.

Nacin dokazivanja:

Potvrda porezne uprave ili drugog nadleznog tijela kojom se dokazuje da ne postoje
navedene osnove za iskljucenje.

Potvrda, dokument ili izjava, ne smije biti starija od 30 (trideset) dana ra¢unajuéi od
dana zaprimanja ovog poziva na dostavu ponude.



KRITERIJI ZA ODABIR GOSPODARSKOG SUBJEKTA
(UVJIETI SPOSOBNOSTI)

A. Sposobnost za obavljanje profesionalne djelatnosti

1. Gospodarski subjekt mora dokazati svoj upis u sudski, obrtni, strukovni ili drugi
odgovarajudi registar.

Nacin dokazivanja:

Izvadak iz sudskog, obrtnog, strukovnog ili drugog odgovarajucéeg registra.

Izvadak ne smije biti stariji od 3 (tri) mjeseca racunajuc¢i od dana zaprimanja ovog
poziva na dostavu ponude.

2. Gospodarski subjekt mora dokazati ovlastenost obavljanja poslova koji su predmet
nabave.

Nadin dokazivanja:

Vazecle ovlastenje ili potvrda proizvodaca opreme ili njegovog ovlastenog predstav-
nika, iz kojeg je vidljivo da je ponuditelj ovlasten za prodaju, instalaciju, podesava-
nje i pustanje u rad ponudenog sustava za podrucje Republike Hrvatske.

Ukoliko je dokument na stranom jeziku, potrebno je dostaviti prijevod ovjeren od strane
ovlasStenog sudskog tumaca

B. Tehnicka i stru¢na sposobnost

1. Ponuditelj mora dokazati da je izvrSio ugovorne obveze slicne predmetu nabave za
najmanje 1 (jedan) ili viSe ugovora, uz uvjet da vrijednost svakog pojedinog ugovora
bude najmanje u visini vrijednosti nabave.

Popis treba sadrzavati naziv ugovora, vrijednost, datum izvrSenja te naziv i sjediSte
druge ugovorne strane.

Nacdin dokazivanja:

popis isporuka roba, istih ili slicnih predmetu nabave, koji mora sadrZavati vrijednost robe, da-
tum te naziv druge ugovorne strane



2. Norme osiguranja kvalitete

Ponuditelj mora dokazati da posjeduje norme osiguranja kvalitete koje daju neovisna tijela
akreditirana od strane Hrvatske akreditacijske agencije ili strana tijela za potvrdivanje
osnovanih u drugim drzavama c¢lanicama, kako bi Narucitelj osigurao provodenje najvisih
standarda kvalitete Ponuditeljevih poslovnih procesa 1 kvalitete provodenja Ponuditeljevih
mjera upravljanja informacijskom sigurnoscu.

a. Certifikat 1SO 9001 za upravljanje kvalitetom, odnosno certifikat o sukladnosti s
normom osiguranja kvalitete ili jednakovrijednoj

b. Certifikat ISO/IEC 20000 — za upravljanje uslugama u informacijskim
tehnologijama ili jednakovrijednoj

c. Certifikat ISO IEC 27001 - za upravljanje informacijskom sigurnoséu ili
jednakovrijednoj

Nacin dokazivanja:

Navedene sukladnosti sa normama, Ponuditelj mora dokazati dokumentom izdanim od
neovisnog tijela akreditiranog od strane Hrvatske akreditacijske agencije ili od strane
tijela za potvrdivanje osnovanih u drugim drZavama ¢lanicama ili izjavom o
posjedovanju traZenih certifikata.

Certifikati se moraju odnositi na Ponuditelja, za opseg primjeren predmetu nabave $to mora
nedvosmisleno biti navedeno na certifikatima.
Certifikati moraju biti vaze¢i najmanje do krajnjeg roka valjanosti ponude.

Spomenuti certifikati mogu biti na hrvatskom ili stranom jeziku, uz obavezan prijevod na hr-
vatski jezik, saCinjen od strane ovlaStenog sudskog prevoditelja/tumaca za predmetni strani
jezik.

Ukoliko je gospodarski subjekt u ponudi prilozio izjave o posjedovanju certifikata, nakon
rangiranja ponuda prema Kriteriju za odabir ponude, a prije odabira najpovoljnijeg ponudite-
lja, narucitelj ¢e od najpovoljnijeg ponuditelja s kojim namjerava sklopiti ugovor/narudzbu
zatraziti da u roku od 5 (pet) dana dostavi preslike certifikata.

Ako najpovoljniji gospodarski subjekt u ostavljenom roku ne dostavi trazene certifikate i/ili
ne dokaZe da i dalje ispunjava uvjete koje je odredio narucitelj, narucitelj ¢e iskljuciti takvog
ponuditelja, odnosno odbiti njegovu ponudu te ponovo izvrsiti rangiranje ponuda prema
kriteriju za odabir ne uzimaju¢i u obzir ponudu ponuditelja kojeg je iskljucio, odnosno
ponuditelja ¢iju je ponudu odbio te ¢e pozvati novog najpovoljnijeg ponuditelja da dostavi
trazeno.



V.

PODACI O PONUDI

1. SADRZAJ I NACIN IZRADE PONUDE

Sadrzaj ponude:
a. ponudbeni list, (kao u privitku 1)

b. dokumenti kojima ponuditelj dokazuje da ne postoje osnove za iskljuenje i da ispunjava
kriterije za odabir (uvjete sposobnosti) - (pod tockama IIA (kao u privitku 2), 11B, 111A1,
[1IA2, I1IB1, 111B2a, 111B2b i 11IB2c ovog Poziva)

c. informativna ponuda (koja moze biti i konacna) - popunjen troskovnik

d. izjave i potvrde trazene u tocci V.

2. MJESTO | ROK ISPORUKE ROBE TE OBAVLJANJA USLUGE
KONFIGURACIJE

Isporuka robe i usluga konfiguracije predmetne nabave ¢e se izvrSiti na adresu Trg sv. Marka
2 u roku 30 dana od dana ugovaranja.

Prilikom izvr§enja ugovornih obveza, a prije izdavanja racuna, ponuditelj je duzan naruditelju
predati trazene licencijske potvrde i izjavu da nema aktiviranih opcija koje traze dodatnu in-
vesticiju narucitelja za njihovu legalizaciju.

3. JAMSTVENI ROK | JAMSTVA

Jamstveni rok je minimalno 3 godine na isporu¢ene mrezne kontrolere i na odrzavanje
ponudenih uredaja, s Next Business Day (slijede¢i radni dan) odazivom.

Po potrebi odrZavanje treba ukljucivati i zamjenu uredaja. Uz to, potrebno je ponuditi 24x7
podrsku za sve nuzne SW licence za ponudeni ureda;.

Jamstveni rok je minimalno 5 godina na isporu¢ene mrezne pristupne to¢ke i na moguénost
besplatnog preuzimanja novih verzija programske opreme, racunaju¢i od dana uredno
izvrSene usluge konfiguracije sustava.

Ponuditelj je obvezan odrzavati pristupne mrezne tocke najmanje 3 godine s Next Business
Day (slijede¢i radni dan) odazivom. Po potrebi, odrzavanje treba ukljucivati i zamjenu
uredaja.

Odabrani ponuditelj obvezan je dostaviti jamstvo za uredno ispunjenje ugovora 0 javnoj
nabavi za slu¢aj povrede ugovornih obveza u obliku bankarske garancije na prvi poziv, koja
mora biti bezuvjetna, neopoziva i na prvi pisani poziv narucitelja, bez prigovora, u iznosu
10% (deset posto) od ugovorne cijene (bez PDV-a) sa rokom valjanosti minimalno 30
(trideset) dana viSe od krajnjeg roka izvrSenja ugovora i to u roku od 10 (deset) dana od dana
potpisivanja ugovora o javnoj nabavi ili zaprimanja narudzbe.

Ukoliko ovo jamstvo ne bude naplaceno, vratit ¢e se odabranom ponuditelju nakon isteka
roka valjanosti.



Umjesto dostavljanja garancije banke za uredno ispunjenje ugovora, ponuditelj ima
moguénost dati nov€ani polog u trazenom iznosu. Polog se u odgovaraju¢em iznosu uplacuje
u korist racuna HR 12 1001 0051 8630 0016 0, model 62, poziv na broj 9725-51-000
uplatitelja. Pod svrhom plaéanja potrebno je navesti da se radi o jamstvu za uredno ispunjenje
ugovora i naziv predmeta nabave.

Jamstvo za uredno ispunjenje ugovora vraca se nakon uspjesno provedene primopredaje.

4. NACIN ODREDPIVANJA CIJENE PONUDE

Ponuditelj izrazava cijenu ponude u kunama. Cijena ponude piSe se brojkama.

U cijenu ponude bez poreza na dodanu vrijednost moraju biti uracunati svi troSkovi i popusti
(navedeno u troskovniku).

S. KRITERIJ ZA ODABIR

Kriterij za odabir ponude je ekonomski najpovoljnija ponuda (ENP), a koja se utvrduje na
temelju najnize cijene.

6. ROK VALJANOSTI PONUDE

Valjanost ponude (opcija ponude) mora biti najmanje 60 dana od dana dostave ponude.
Na zahtjev javnog narucitelja, ponuditelj moZe produZiti rok valjanosti svoje ponude.

1. SUDJELOVANJE PODUGOVARATELJA

Ponuditelju je dozvoljeno angaziranje podugovaratelja.

Gospodarski subjekt koji namjerava dati dio ugovora o javnoj nabavi u podugovor, obvezan
je u ponudi:

- navesti koji dio ugovora namjerava dati u podugovor (predmet ili koli¢ina, vrijednost ili po-
stotni udio)

- navesti podatke o podugovarateljima (naziv ili tvrtka, sjediste, OIB ili nacionalni identifika-
cijski broj, broj ra¢una, zakonski zastupnici podugovaratelja)

Ako je gospodarski subjekt dio ugovora o javnoj nabavi dao u podugovor, gore navedeni po-
daci moraju biti navedeni u ugovoru o javnoj nabavi, a narucitelj je obvezan neposredno pla-
¢ati podugovaratelju za dio ugovora koji je isti izvrsio.

Sudjelovanje podugovaratelja ne utjeCe na odgovornost ugovaratelja za izvrSenje ugovora o
javnoj nabavi.



8. ROK, NACIN I UVJETI PLACANJA

Placanje se vrsi u roku 30 dana od dana dostave racuna za uredno izvrSenu ugovornu obvezu,
odnosno u najkracem roku u skladu sa proracunskim nac¢inom placanja.

Na zaprimanje, obradu 1 placanje racuna primjenjuje se Zakon o elektroni¢nom izdavanju
racuna u javnoj nabavi (,,Narodne novine*, broj 94/18).

Narucitelj isklju¢uje mogucnost pla¢anja predujma.

9. ROK ZA DOSTAVU INFORMATIVNE PONUDE

05. rujna 2019. godine
Dostavljena ponuda moze biti i konac¢na.

10. PRAVILA DOSTAVLJANJA DOKUMENATA

Sve dokumente, koje narucitelj zahtijeva, ponuditelji mogu dostaviti u neovjerenoj preslici.
Neovjerenom preslikom smatra se i neovjereni ispis elektronicke isprave.

U slucaju postojanja sumnje u istinitost podataka navedenih u dokumentima koje su
ponuditelji dostavili, javni naruéitelj moze radi provjere istinitosti podataka od ponuditelja
zatraziti da u primjerenom roku dostave izvornike ili ovjerene preslike tih dokumenata i/ili se
obratiti izdavatelju dokumenta 1/ili nadleZnim tijelima.

11. NACIN IZRADE PONUDE

Ukoliko se ponuda dostavlja poStom ili predaje osobno putem pisarnice, ista se izraduje na
nacin da ¢ini cjelinu. Ponuda se uvezuje na nacin da se onemoguc¢i naknadno vadenje ili ume-
tanje listova. Stranice ponude se oznacavaju brojem na nacin da je vidljiv redni broj stranice i
ukupan broj stranica ponude. Ukoliko se ponudi prilaze katalog proizvodaca opreme, isti nije
potrebno posebno numerirati. Ponude se pisu neizbrisivom tintom. Ispravci u ponudi moraju
biti izradeni na nacin da su vidljivi. Ispravei moraju uz navod datuma ispravka biti potvrdeni
potpisom ponuditelja.

12.  NACIN DOSTAVE PONUDE

PosStom na adresu Ured za op¢e poslove Hrvatskoga sabora i Vlade Republike
Hrvatske, Opaticka 8, Zagreb
S naznakom ,,BeZi¢na mrezna infrastruktura — Vlada RH*
“NE OTVARAJ”

Osobno na adresu pisarnice Trg sv. Marka 3, Zagreb ili

Putem elektronic¢ke poste na adresu brankica.antolkovic@sabor.hr
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POTREBNE IZJAVE | POTVRDE KOJE CINE OBVEZNI DIO
PONUDE

Izjava Ponuditelja da ima na raspolaganju vlastiti Call centar za pruzanje tehni¢ke pomo¢i ko-
risnicima na hrvatskom jeziku za predmet nabave, koji radi u rezimu 24/7/365.

Izjava Ponuditelja da je sva ponudena oprema nova, nekoriStena, originalno zapakirana te na-
bavljena ovlaStenim prodajnim kanalom u Republici Hrvatskoj.

. Izjava ponuditelja o prihvacanju jamstvenog roka.

. Izjava ponuditelja da ¢e dostaviti jamstvo za uredno ispunjenje ugovora 0 javnoj nabavi u
iznosu 10% (deset posto) od ugovorne cijene (bez PDV-a) sa rokom valjanosti minimalno 30
(trideset) dana vise od krajnjeg roka izvrSenja ugovora i to u roku od 10 (deset) dana od dana
potpisivanja ugovora o javnoj nabavi ili zaprimanja narudzbe.

Izjava gospodarskog subjekta o sukladnosti s normom osiguranja kvalitete i normom za sus-
tav upravljanja informacijskom sigurnoscu:

. ISO 9001 — za upravljanje kvalitetom ili jednakovrijednoj

. ISO/IEC 20000 — za upravljanje uslugama u informacijskim tehnologijama
ili jednakovrijednoj

. ISO/IEC 27001 - upravljanje informacijskom sigurnoscu ili jednakovrijednoj

(ukoliko gospodarski subjekt ne prilaZze preslike certifikata)
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VI. TROSKOVNIK

Ponuditelj je obvezan u potpunosti ispuniti obrazac troSkovnika.

Ponuditelj je obvezan u troskovnik upisati jedini¢ne cijene za svaku stavku, ukupne cijene za svaku
stavku te cijenu ponude bez PDV-a, PDV i ukupnu cijenu ponude s PDV-om.

U stupcu ,,Zadovoljava* na listi minimalnih zahtjeva, obavezno je za svaku stavku trazene opreme,
unosom odgovora ,,.Da*“ ili ,,Ne®, upisati zadovoljava li ponudena oprema trazenim minimalnim zah-
tjevima. Ukoliko ponudena oprema ne udovoljava trazenim minimalnim zahtjevima, ponuda ¢e se
smatrati nepravilnom.
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TROSKOVNIK

ZA NABAVU BEZICNE MREZNE INFRASTRUKTURE ZA POTREBE VLADE

REPUBLIKE HRVATSKE

Mrezni kontroler

Redni
broj

Minimalni funkcionalni i tehnicki zahtjevi

Zadovoljava
(DA/NE)

Ugradeno:

- 4 RJ-45 10/100/1000Base-T sucelja

- PoE In sucelje (za Powered Device (PD) mode)
- USB 2.0 sucelje

- RJ-45/MicroUSB serijsko konzolno sucelje

Performanse :

- 16 Campus AP-a (pristupnih tocaka) ili minimalno 16 Remote AP-a
(pristupnih tocaka)- PoE In sucelje (za Powered Device (PD) mode)

- 1024 istovremenih korisnika/uredaja

- propusnost vatrozid od 2 Gbps

- 16 000 aktivnih vatrozid sesija:

Podrzani protokoli i funkcionalnosti:

- Podrska za QoS identifikaciju i ispravljanje tagova
- Podrska za stati¢ko usmjeravanje i OSPF
- Kompatibilnost s pristupnim tockama ponudenim u ovom raspisu

- Podrska za balansiranje optere¢enja odredenih aplikacija po AP-ovima

- Podrska za MAC Authentication

- Podrska za 802.1x autentikacijske servise

- Podrska za 802.11ax (Wi-Fi 6) standard

- Podrska za Web autentikacijske servise

- Moguénost koristenja RADIUS atributa za dodjeljivanje korisnika ili
uredaja odredenim, unaprijed definiranim, rolama/VLAN-ovima

- Moguc¢nost centraliziranog automatskog osvjezavanja programskih pa-

keta na svim AP-ovima
- Podrska za Radio Frequency monitoring i management rjeSenje
- Pravila kontrole pristupa mrezi temeljena na bilo kakvoj kombinaciji

parametara vremena, lokacije, identiteta korisnika, identiteta uredaja, kao

I ostalih parametara/atributa iz autentikacijskih baza podataka
- Vatrozid mora biti u stanju dopustiti promet, zabraniti promet, odbiti

promet, preusmjeriti promet, modificirati QoS atribute prometa, staviti na

blacklistu klijenta ukoliko krSi odredena pravila sigurnosne politike

- Mogucnost generiranja Guest SSID-ova koji su aktivni u unaprijed za-

danim vremenskim intervalima

- Podrska za L2 i L3 roaming preko AP-ova (s terminiranjem na istom ili
razli¢itom kontroleru) bez specijalnih, dodatnih softver rjesenja na klijent-

skim uredajima

- Podrska za WIDS (Wireless Intrusion Detection Solution)

- Zastita protiv Man-In-The-Middle i Honey-Pot napada, kao i DoS na-
pada

- Funkcionalnost zastite privatnosti sprjecavajuci firewall i IP spoofing
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napade kao i moguénost da primjenjuje TCP handshake proces

- Podrska za centraliziranu enkripciju/dekripciju radi sprjecavanja prislu-
Skivanja zi¢ane (wired) mreze za bezi¢ni (wireless) promet korisnika kao i
maliciozne napade na AP-ove

- CLI pristup za kontrolu i upravljanje svih komponenti sistema kontrole-
ra

- Podrska za SNMPv3

- Uz sam uredaj, potrebno je isporuciti sve potrebne licence za sve AP-
ove iz ovog natjecaja, te dodatne licence za gore opisane funkcionalnosti
vatrozida ukoliko budu nuzne

- Podrska za ZTP (automatsko preuzimanje konfiguracije s cloud servisa
bez dodatnih nadoknada)

- Standardi elektromagnetske kompatibilnost opreme: CISPR-22 Class
A; EN 55022 Class A; VCCI Class A

- Standardi sigurnosti opreme: EN 60950-1; IEC 60950-1

- Standardi elektromagnetske kompatibilnost opreme: EN 55032:2012 /
CISPR 32 Class A; VCCI Class A

- Standardi otpornosti na elektromagnetske utjecaje: EN 55024

4. Ugradnja u 19" komunikacijski ormar, visina Sasije maksimalno do 1RU

S. Jamstvo proizvodaca opreme od minimalno 3 godine na ureda;.
Odrzavanje ponudenog uredaja u trajanju od 3 godine, s Next Business

5 Day (slijedeci radni dan) odazivom. Po potrebi odrzavanje treba ukljuci-

vati 1 zamjenu uredaja. Uz to, potrebno je ponuditi 24x7 podrsku za sve
nuzne SW licence za ponudeni uredaj
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MreZna pristupna tocka

Redni
broj

Minimalni funkcionalni i tehni¢ki zahtjevi

Zadovoljava
(DA/NE)

Ugradeno:

- RJ-45 10/100/1000BASE-T sucelje
- Serijsko konzolno sucelje

- USB 2.0 sucelje

Antene:

- 4 integrirane omni-direkcijske antene

- Ugradeni radio za 2,4 GHz 1 5 GHz frekvencije

- 4x4 MIMO na 5 GHz 802.11ac

- Podrska za 3G/4G failover koristeci lokalno povezane USB 3G/4G modeme
- Ugradeni BLE radio za podrsku BLE lokacijskim IoT uredajima

w

Brzina: 1,733 Mbps na 802.11ac klijentima

&

Rad na temperaturama od 0 °C do 50 °C

Rad na vlaznosti zraka od 5% do 90%

Napajanje:
- PoE napajanje (802.3af/802.3at)
- Mogu¢énost spajanja 12 V jednosmjernog napajanja

Dimenzije (pri stropnoj montaZi bez nosa¢a): Sirina do 185 mm, dubina do
185 mm, visina do 50 mm

Podrzani protokoli i funkcionalnosti:

- Podrska za 802.11ac Wave 2 protocol
- Podrska za 255 asociranih klijenata po radiju
- Podrska za 16 SSID-eva
- Podrska za slijede¢e modulacijske tipove:

- 802.11b — BPSK, QPSK, CCK

- 802.11a/g/n/ac — BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM
- Uskladenost izlazne snage prema zakonskoj regulativi RH i EU regulative
- Podrska za RF upravljanje i nadzor — automatsko dodjeljivanje kanala i
postavki vezanih uz snagu odasiljanja signala
- Podrska za ZTP (automatsko preuzimanje konfiguracije s cloud servisa bez
dodatnih nadoknada)
- Integrirani TPM (Trusted Platfrom Module) za sigurno skladiStenje digitalnih
certifikata
- Ugradeni sustav za analizu RF spektra — identifikacija izvora ometanja
signala (BT uredaji, mikrovalne pe¢nice,...)
- Mogu¢énost neovisnog rada AP-a kao i moguénost kreiranja lokalnog clustera
AP-a u kojem jedan AP preuzima odgovornosti kontrolera.
Sustav mora imat visok stupanj raspoloZivosti, gdje u slu¢aju ispada iz rada
primarnog AP-a, sustav nastavlja s radom bez downtimea. Uz to, sustav mora
podrzavati minimalno 100 AP-ova u spomenutom lokalnom clusteru
- RjesSenje, ukoliko bude realizirano koristeci virtualne kontrolere mora imati
mogucnost prebacivanja rada pristupnih to¢aka u rad s kontrolerom, bez
izmjene hardvera pristupnih tocaka.
- Podrska za CDD/CSD (Cyclic delay/shift diversity)
- Podrska za rad na kanalima Sirine 20/40/80/160 MHz
- Ugradeno L2 i L3 roaming rjeSenje koriste¢i 802.11k i 802.11v protokole bez
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instalacije zasebnog softvera na strani mobilnog klijenta

- Mogu¢nost konfiguriranja AP-a kroz WEB i CLI sucelje

- Podrska za interne i eksterne Captive portale

- Mogu¢nost upload/downloada konfiguracijskih datoteka koristeci
FTP/TFTP)

- Podrska za 802.1x autentikacijski protokol (EAP-PEAP, EAP-TLS, EAP-
TTLS)

- Podrska za TKIP i AES enkripcijske metode

- Podrska za rad AP-a u Mesh topologiji (veza izmedu AP-ova moze biti
realizirana bezi¢no)

- Podrska za preusmjeravanje klijentskih uredaja na 5 GHz, odnosno 2,4 GHz
radija u ovisnosti o svojstvima klijentskih uredaja

- Podrska za skeniranje WiFi okruzenja u svrsi pronalaska Rogue AP-ova kao i
upravljanje takvim AP-ovima (stavljanjem u karantenu, slanje obavijesti
administratoru)

- PodrSka za QoS mehanizme za prioritiziranje 1 ograni¢avanje prometa. Ta
podrska mora postojati i na aplikacijskom nivou, kako bi se servisi poput
Skype for Business mogli prioritizirati

- Podrska za 802.11 Dynamic Frequency Selection (DFS)

- Podrska za Maximum Ratio Combining (MRC)

- Podrska za plug&play nacin rada (bez dodatne konfiguracije za svaki
pojedini AP)

- Ugradena podrska za upravljanje, nadzor i kategoriziranje prometa (prema
kategorijama stranica, aplikacija i tipu prometa) na aplikacijskoj razini

9. Oprema za stropnu/zidnu montaZzu
10 Ponuditelj daje licencijske potvrde te izjavljuje da nema aktiviranih opcija koje
' traze dodatnu investiciju narucitelja za njihovu legalizaciju.
Jamstvo proizvodaca opreme od minimalno 5 godina na uredaj. Jamstvo
11. proizvodaca opreme od minimalno 5 godina na mogucénost besplatnog
preuzimanja novih verzija programske opreme.
Odrzavanje ponudenog uredaja u trajanju od 3 godine, s Next Business Day
12. (slijedeci radni dan) odazivom. Po potrebi odrzavanje treba ukljucivati i
zamjenu uredaja.
Usluga konfiguracije
Redni . . . . .. AV . Zadovoljava
broj Minimalni funkcionalni i tehni¢ki zahtjevi (DA/NE)
1 Konfiguracija Microsoft NPS servera i RADIUS autentikacije, Konfiguracija

sa kontrolerom - bez montaze AP-a
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Rekapitulacija

Redni Jedinica Jedini¢na Ukupna
broi Opis miere Koli¢ina | cijena (bez cijena (bez
] J PDV-a) PDV-a)
1. Mrezni kontroler Kom 2
2. Mrezna pristupna tocka Kom 32
3. Usluga konfiguracije Kom 1
CIJENA PONUDE (bez PDV-a):
PDV:
CIJENA PONUDE (s PDV-om):
Specifikacija predmeta nabave
R;e:(i)T Opis Naziv proizvoda Naziv proizvodaca

Mrezni kontroler

MreZna pristupna tocka

Mijesto i datum:

M.P.

ZA PONUDITELJA:
(Ime i prezime te potpis ovlastene osobe

za zastupanje gospodarskog subjekta)
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VII.

PRIVITCI
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PRIVITAK 1
PONUDBENI LIST

1. NAZIV I SJEDISTE NARUCITELJA: Vlada Republike Hrvatske, Trg sv. Marka 2,
Zagreb

2. NAZIV I SJEDISTE PONUDITELJA:

Adresa

OIB

Broj Ziro-racuna

Naziv banke

Adresa za dostavu poste

Adresa e-poste

Kontakt osoba

Broj telefona

Broj telefaksa

3. PREDMET NABAVE: Nabava bezi¢ne mrezne infrastrukture za potrebe Vlade Republike
Hrvatske.

4. PODACI O PODUGOVARATELJIMA | PODACI O DIJELU UGOVORA (ako se dio
ugovora o javnoj nabavi daje u podugovor):

5. CIJENA PONUDE (bez PDV-a):

6. PDV:

7. CIJENA PONUDE (s PDV-om):

8. ROK VALJANOSTI PONUDE: 60 dana od dana dostave ponude.

Mijesto i datum:

Potpis ovlastene osobe ponuditelja: M.P.
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Napomena:

Ako se radi 0 zajednici ponuditelja, ponudbeni list sadrzi podatke iz to¢ke 2. ovoga priloga za svakog
¢lana zajednice ponuditelja uz obveznu naznaku Clana zajednice ponuditelja koji je ovlasten za ko-
munikaciju s naruditeljem.

Ako ponuditelj nije u sustavu poreza na dodanu vrijednost ili je predmet nabave osloboden poreza na
dodanu vrijednost, u ponudbenom listu, na mjesto predvideno za upis cijene ponude s porezom na
dodanu vrijednost, upisuje se isti iznos kao §to je upisan na mjestu predvidenom za upis cijene ponu-
de bez poreza na dodanu vrijednost, a mjesto predvideno za upis iznosa poreza na dodanu vrijednost
ostavlja se prazno.
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PRIVITAK 2

Temeljem cClanka 251. Zakona o javnoj nabavi (,,Narodne novine*, broj: 120/16), dajem

1ZJAVU
kojom ja iz
(ime i prezime) (adresa stanovanja)
broj osobne iskaznice izdane od

kao ovlastena osoba za zastupanje gospodarskog subjekta

(naziv i adresa gospodarskog subjekta, OIB)

pod materijalnom i kaznenom odgovornoS¢u izjavljujem za sebe i za gore navedeni gospodarski
subjekt, da protiv mene osobno niti protiv gospodarskog subjekta kojeg zastupam nije izrecena
pravomoc¢na osudujuca presuda za:

a) sudjelovanje u zlo¢inackoj organizaciji, na temelju
— ¢lanka 328. (zlo¢inacko udruzenje) i €lanka 329. (pocinjenje kaznenog djela u sastavu
zlo¢inaCkog udruZenja) Kaznenog zakona

— ¢lanka 333. (udruzivanje za pocinjenje kaznenih djela), iz Kaznenog zakona  (»Narodne
novine, br. 110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03.,  105/04., 84/05., 71/06.,
110/07., 152/08., 57/11., 77/11. i 143/12.)

b) korupciju, na temelju

— ¢lanka 252. (primanje mita u gospodarskom poslovanju), ¢lanka 253. (davanje mita u go-
spodarskom poslovanju), ¢lanka 254. (zlouporaba u postupku javne nabave),  ¢lanka 291. (zlou-
poraba polozaja 1 ovlasti), Clanka 292. (nezakonito pogodovanje), ¢lanka 293. (primanje mita), ¢lan-
ka 294. (davanje mita), ¢lanka 295. (trgovanje utjecajem) i ¢lanka 296. (davanje mita za trgova-
nje utjecajem) Kaznenog zakona

— ¢lanka 294.a (primanje mita u gospodarskom poslovanju), ¢lanka 294.b (davanje mita
u gospodarskom poslovanju), ¢lanka 337. (zlouporaba poloZzaja i ovlasti), ¢lanka 338. (zlou-
poraba obavljanja duznosti drzavne vlasti), ¢lanka 343. (protuzakonito  posredovanje), ¢lanka 347.
(primanje mita) i ¢lanka 348. (davanje mita) iz Kaznenog zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08.,
57/11., 77/11. 1 143/12.)

20



C) prijevaru, na temelju

— Clanka 236. (prijevara), ¢lanka 247. (prijevara u gospodarskom poslovanju), clanka  256.
(utaja poreza ili carine) i ¢lanka 258. (subvencijska prijevara) Kaznenog zakona

— Clanka 224. (prijevara), ¢lanka 293. (prijevara u gospodarskom poslovanju) i clanka  286.
(utaja poreza i drugih davanja) iz Kaznenog zakona (»Narodne novine, br. 110/97., 27/98.,
50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11., 77/11. i
143/12))

d) terorizam ili kaznena djela povezana s teroristickim aktivnostima, na temelju

— Clanka 97. (terorizam), ¢lanka 99. (javno poticanje na terorizam), ¢lanka 100. (novacenje
za terorizam), ¢lanka 101. (obuka za terorizam) i ¢lanka 102. (teroristicko udruzenje) Kazne-
nog zakona

— Clanka 169. (terorizam), ¢lanka 169.a (javno poticanje na terorizam) i ¢lanka 169.b  (no-
vacenje 1 obuka za terorizam) iz Kaznenog zakona (»Narodne novine, br. 110/97., 27/98.,

50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07., 152/08., 57/11.,
77/11.1143/12))

e) pranje novca ili financiranje terorizma, na temelju
— ¢lanka 98. (financiranje terorizma) i ¢lanka 265. (pranje novca) Kaznenog zakona

— clanka 279. (pranje novca) iz Kaznenog zakona (»Narodne novine«, br. 110/97.,
27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11.1143/12.)

f) djecji rad ili druge oblike trgovanja ljudima, na temelju
— Clanka 106. (trgovanje ljudima) Kaznenog zakona

— Clanka 175. (trgovanje ljudima i ropstvo) iz Kaznenog zakona (»Narodne novine, br.
110/97., 27/98., 50/00., 129/00., 51/01., 111/03., 190/03., 105/04., 84/05., 71/06., 110/07.,
152/08., 57/11., 77/11. i 143/12.).

U : . godine

M.P.

(ime prezime i potpis ovlastene osobe)
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